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Die Notwendigkeit betrieblicher DatensicherheitsmaBBnahmen nach
dem osterreichischen Datenschutzgesetz

Das Datenschutzgesetz ist in Osterreich wohl eines jener Gesetze, die am hiu-
figsten — bewusst oder unbewusst - verletzt werden. Bisher geschah dies in den
meisten Fdllen ohne wesentliche Sanktionen. Dies wird sich in Zukunft jedoch
siko liegt.

aller Voraussicht nach dandern. Vor allem das Management gréBerer Unterneh-

men muss sich bewusst werden, dass darin ein nicht unerhebliches Haftungsri-
Das Wort Datenschutz ist heute in aller Munde. Bedingt durch die rasante Zunahme der Datenspei-
groBen Themen der nachsten Jahre sein.

cherung und insbesondere des e-commerce wird Datenschutz auch flir den Juristen eines der ganz

Daten sind schon heute einer der wichtigsten ,,Rohstoffe" der Wirtschaft, ihre Bedeutung wird aber
in Zukunft ebenso zunehmen, wie die Gefahren, die dem einzelnen aus deren MiBbrauch drohen.

Osterreich besitzt seit dem Jahr 2000 ein véllig neues Datenschutzgesetz - das sog. Datenschutz-
gesetz 2000 (in der Folge DSG 2000) - dieses ist naturgemdB sehr eng an die einschldagige EU-

tenstinder" in absehbarer Zeit zu Ende gehen wird.

Richtlinie angelehnt. Es enthalt eine Fillle von Datenschutzbestimmungen, die aber erstaunlicher-
lich vorgesehenen Sanktionen fir die Verletzung der Vorschriften bis dato mangels entsprechend

weise weiten Teilen der Bevodlkerung und v.a. der Unternehmen, die ja den Gberwiegenden Teil der
Datenanwender darstellen, weitgehend unbekannt sind. Dabei spielt sicherlich mit, daB die gesetz-

effizienter Verwaltungs-Strukturen kaum verhangt wurden (und wenn dies geschieht, so ohne ent-

pflichtung mit sich bringen kann.

sprechende Publizitat). Es ist aber mit Sicherheit davon auszugehen, daB diese Schonfrist fir ,Da-
ist wohl allgemein bekannt (auch wenn kaum jemand im Detail wei3, was darunter konkret zu ver-

Diese Ausfiihrungen beschaftigen sich nicht mit dem ,DatenmiBbrauch™ - daB dieser verboten ist,

die technischen MaBnahmen und

stehen ist) - sondern mit einem anderen, bisher weitgehend unbeachteten Aspekt, der aber nicht
Diese DatensicherheitsmaBnahmen lassen sich in zwei groBe Kategorien einteilen:

weniger wichtig ist: der Verpflichtung des Datenanwenders zur Ergreifung ausreichender
DatensicherheitsmaBnahmen und den Konsequenzen, die eine Verletzung dieser Ver-
Technische MaBnahmen
Definitionen:

die MaBnahmen in Zusammenhang mit Dienstnehmern (arbeitsrechtliche MaBnahmen)

Daten:

Bevor wir hier naher ins Detail gehen, sollten wir einige Definitionen des DSG 2000 beachten:
deren Identitat bestimmt oder bestimmbar ist.

Angaben Uber Betroffene (vom Auftraggeber verschiedene nattirliche oder juristische Person),
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Auftraggeber:

natirliche oder juristischen Personen, die die Entscheidung getroffen haben, Daten zu verarbei-
ten (ermitteln, speichern, ordnen, verkniipfen, abfragen, l6schen, ...) - unabhangig davon, ob
sie die Verarbeitung selbst durchfiihren oder einen Dritten dazu heranziehen.

o Dienstleister:

wer Daten, die ihm zur Herstellung eines Werkes (berlassen wurden, verwendet

Wer muB DatensicherheitsmaBnahmen ergreifen?

Fir alle Organisationseinheiten eines Auftraggebers oder Dienstleisters sind gem. § 14 DSG 2000
MaBnahmen zur Gewdhrleistung der Datensicherheit zu treffen.

Das bedeutet, daB jeder (!), der Daten verwendet, vom Gesetz her verpflichtet ist, flir deren
Sicherheit die entsprechenden MaBnahmen zu treffen.

Welche Intensitdt miissen die DatensicherheitsmaBnahmen haben?

Das o6sterreichische Datenschutzrecht geht von einem dynamischen System der Datensicherheit
aus. Dies bedeutet, daB der erforderliche Umfang der DatensicherheitsmaBnahmen nicht einheitlich
im Gesetz geregelt ist, sondern abhangt von

Der Art der verwendeten Daten

Umfang und Zweck der Verwendung

Dem jeweiligen Stand der technischen Mdglichkeiten
Der wirtschaftlichen Vertretbarkeit

Das bedeutet also:
» Je heikler die verwendeten Daten, desto besser missen sie geschitzt werden (Gesundheitsda-
ten natlrlicher Personen oder Kreditkarteninformationen bedlirfen also eines wesentlich hohe-

ren Datenschutzniveaus als bloBe Telephonnummern...)
» Die DatenschutzmaBnahmen missen laufend der technischen Entwicklung angepaBt werden!

Wovor sind die Daten zu schiitzen?

Inhalt der DatensicherheitsmaBnahmen muB es sein, sicherzustellen, daB die Daten
e vor zufalliger oder unrechtmaBiger Zerstérung und vor Verlust geschutzt sind,

e daB ihre Verwendung ordnungsgemas erfolgt und
e daB die Daten Unbefugten nicht zuganglich sind.

Konkrete MaBnahmen
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dert - ,insbesondere" zu setzen sind:

sicht und Verwendung durch Unbefugte

Das Gesetz enthalt einen Katalog von MaBnahmen, die — soweit es das dynamische System erfor-

Regelung der Zugriffsberechtigung auf Daten und Programme, Schutz der Datentrager vor Ein-

Klare innerbetriebliche Regelung der Berechtigungen zum Zugriff auf die Daten
Absicherung jedes Gerates gegen unbefugte Inbetriebnahme
heiten und Mitarbeiter

Verwendungsvorgange auf ihre Zulassigkeit nachzuvollziehen

Regelung der Zutrittsberechtigung zu den Raumlichkeiten des Auftraggebers oder Dienstleisters
Fihrung und Aufbewahrung (Ublicherweise 3 Jahre) entsprechender Protokoll-Dateien, um
um Kontrolle und Beweissicherung zu erleichtern.

Bindung der Datenverwendung an glltige Auftrage der anordnungsbefugten Organisationsein-

Erstellung einer ausreichenden Dokumentation der getroffenen DatensicherheitsmaBnahmen,
wahrleisten, ist zusatzlich zu setzen!
Arbeitsrechtliche MaBnahmen

Information der Mitarbeiter

Dieser Katalog ist aber nicht abschlieBend formuliert — jede dariiberhinausgehende MaBnahme, die
nach den Umstdnden des Einzelfalles erforderlich ist, um ein ausreichendes Schutzniveau zu ge-

Datensicherheitsvorschriften sind so zu erlassen und zur Verfligung zu halten, daB sich die betrof-
fenen Mitarbeiter jederzeit Uber die fir sie geltenden Regelungen informieren kdnnen. Alle Mitar-

beiter sind ausdricklich Gber ihre nach dem DSG 2000 bzw nach innerbetrieblichen Datenschutz-
vorschriften bestehenden Pflichten zu belehren und im erforderlichen Umfang auszubilden.
schriftlich - etwa bereits im Dienstvertrag - erfolgen.

Aus der Sicht des Unternehmers sollte diese Belehrung aus Beweisgriinden nach Mdglichkeit

Vertragliche Verpflichtung zur Wahrung des Datengeheimnisses

Mitarbeiter dirfen Daten nur auf Grund einer ausdricklichen Anordnung ihres Dienstgebers (ber-
gung ihres Dienstverhaltnisses einzuhalten.

mitteln. Unter Ubermittiung versteht das DSG 2000 einerseits die Weitergabe an Dritte bzw die
Veroffentlichung, aber auch die Verwendung der Daten flr ein anderes Aufgabengebiet des Auf-
traggebers als jenes, fir die die Daten urspriinglich ermittelt wurden.

Auftraggeber und Dienstleister haben ihre Mitarbeiter vertraglich (!) zu verpflichten, Daten nur
Konsequenzen mangelhafter Datensicherheit

nach derartigen gultigen Anordnungen zu Ubermitteln und das Datengeheimnis auch nach Beendi-

sog. ,Hackern“) ausgenitzt oder kommt es auch nur einfach zum Datenverlust - erhebliche wirt-
fUr derartige Fehler vor.

Mangelhafte Datensicherheit im Unternehmen kann naturgemaB - wird sie von dritter Seite (etwa
schaftliche Folgen haben. Der Vertrauensverlust bei Kunden, deren Daten miBbraucht wurden, oder

auch die Kosten der Wiederherstellung zerstérter Datensatze seien hier nur beispielsweise genannt.

Daneben sehen aber auch die einschlagigen gesetzlichen Bestimmungen rechtliche Konsequenzen
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Verwaltungsstrafen

Bei gréblicher MiBachtung der erforderlichen DatensicherheitsmaBnahmen kann von der zustandi-
gen Bezirksverwaltungsbehorde eine Verwaltungsstrafe bis zu ATS 130.000 verhangt werden. Das
Verwaltungsstrafverfahren wird dabei, da ja juristische Personen nicht ,strafmindig" sind, immer
gegen die verantwortlichen Organe (handels- oder im Einzelfall auch gewerberechtliche Geschafts-
fihrer, andere aufgrund der innerbetrieblichen Strukturen anordnungsbefugte Personen) geflihrt.
Zivilrechtliche Haftungen

sich aus der moglichen zivilrechtlichen Haftung ergibt:

Daneben besteht aber unter Umstédnden noch eine wirtschaftlich wesentlich gréBere Gefahr, die

Beratung gesucht werden.

Die einschldgigen Bestimmungen des DSG 2000 stellen ein sog. Schutzgesetz i.S. des § 1311
daraus resultierenden negativen Folgen einzustehen, soferne diese Verletzung schuldhaft erfolgt
ist. Fir die Annahme der Schuldhaftigkeit geniigt aber bereits leichte Fahrldssigkeit.

ABGB dar. Darunter versteht man Bestimmungen, die gewissen typischen Schaden vorbeugen sol-
len, die sonst als ,zufalligh eingestuft wirden. Wer ein solches Schutzgesetz verletzt, hat flir die

Verfligt das Unternehmen selbst nicht Gber ausreichende EDV-Kompetenz, so sollte - eben um den

spateren Vorwurf der Fahrldssigkeit zu vermeiden - rechtzeitig entsprechend fachkundige externe
Kommt es nun zu einem Schaden, der durch die Verletzung der Datensicherheitsbestimmungen des
DSG 2000 ermoglicht wurde (Datenverlust, MiBbrauch durch Dritte, etc.), so haftet der verantwort-
Fragen der Datensicherheit ,Chef-Sache" sein!

geachtet werden.

liche Auftraggeber bzw. Dienstleister fir alle dritten Personen daraus resultierende Schaden. Dies
tun hat", wird vom Management ,den EDV-Freaks" Uberlassen. Tatsachlich sollten aber gerade

kann - etwa im Falle von Kreditkartenbetriigereien aufgrund mangelhafter Datensicherheit im Be-
reich eines e-commerce-Unternehmens - unter Umstanden ruinése Dimensionen annehmen.

Diese Gefahr wird heute noch in vielen Unternehmen unterschatzt, alles, was ,mit Computern zu

Neben einer besonders sorgféltigen Beachtung der Datensicherheitsvorschriften sollte bei Unter-

nehmen, die Daten verwalten, deren MiBbrauch oder Verlust hohe finanzielle Schaden verursachen
kann, aber jedenfalls auch auf eine ausreichende Versicherungsdeckung flir derartige Schaden
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